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PROTOCOLO 1682979/2023
INTERESSADO Plendrio do CAU/RS

Projeto Especial “Andlise, diagndstico e implantacdo de melhorias em
ASSUNTO

infraestrutura de TI”

DELIBERAGAO N2 009/2023 — CONSELHO DIRETOR

O CONSELHO DIRETOR DO CAU/RS, reunido ordinariamente em Porto Alegre — RS, presencialmente na
sede do Conselho de Arquitetura e Urbanismo do Rio Grande do Sul, na Rua Dona Laura, 320, 152 Andar
em Porto Alegre, no uso das competéncias que lhe conferem o Regimento Interno do CAU/RS, apds
analise do assunto em epigrafe, e

Considerando a Portaria Normativa n2 021, de 20 de dezembro de 2022, que dispde acerca da utilizacao
de recursos do superavit financeiro para a realizagdo de projetos especiais do CAU/RS e revoga a Portaria
Normativa n° 05/2019;

Considerando a Deliberagdo Plenaria DPO-RS n2 1529/2022 que homologou o Plano de A¢do e a Proposta
Orcamentaria para o CAU/RS, relativa ao exercicio 2023, estabelecendo orcamento de RS 150.000,00
(cento e cinquenta mil reais), oriundos de recursos de superavit financeiro, no Centro de Custos 4.14.07 -
Projeto Especial “Andlise, diagndstico e implantacdo de melhorias em infraestrutura de T1”;

Considerando o Plano de Trabalho do Projeto Especial — “Histéria Oral da Arquitetura e Urbanismo do Rio
Grande do Sul”, com estudo detalhado dos custos e da manutencdo do projeto, conforme anexo desta

deliberacao;

Considerando a Deliberagdo n2 007/2023 - CPFi-CAU/RS que aprovou a utilizagdo de até RS 150.000,00
(cento e cinquenta mil reais) de recursos do superavit financeiro para o referido projeto;

DELIBEROU por:

1. Aprovar, no que tange ao mérito, o Plano de Trabalho do Projeto Especial - “Analise, diagndstico
e implantacdo de melhorias em infraestrutura de TI”, conforme anexo desta deliberacao;

2. Encaminhar a presente deliberagdo ao Plendrio, para homologacao;

Com votos favoraveis, da conselheira, Evelise Jaime de Menezes e dos conselheiros, Fausto Henrique
Steffen e Fabio Miiller, atesto a veracidade das informacdes aqui apresentadas.

Porto Alegre/RS, 20 de janeiro de 2023.

i - , TIAGO HOLZMANN DA
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ANEXO |
PLANO DE TRABALHO DE PROJETO ESPECIAL

ANALISE, DIAGNOSTICO E IMPLANTAGAO DE MELHORIAS EM INFRAESTRUTURA DE TI

1. Dados cadastrais

Equipe Responsavel: CPF:

Josiane Bernardi 039.122.789-03
Maria Isabel da Rosa Dal Ross 537.676.830.91
Rafael Donelli 749.548.060-20

2. Proposta de trabalho

2.1 Nome do projeto:

2.2 Prazo de Execugdo:
Contratacdo de suporte Técnico especializado em

De Fevereiro/2023 a Dezembro/2023
Redes e Servidores;

2.3 Publico alvo: Colaboradores do CAU/RS e Arquitetos e Urbanistas, académicos de Arquitetura e
Urbanismo e sociedade e geral.

2.4 Objeto: Contratacdo de suporte Técnico especializado em Redes e Servidores;

2.4.1 Justificativa do projeto (motivagdo), descrevendo a realidade onde o projeto serd realizado e

as mudangas esperadas apds a execugdo do projeto:

CONSIDERANDO o Plano Diretor de Tecnologia da Informacdo do CAU/RS, vigente para o periodo de
2022 a 2024, aprovado pela DELIBERACAO PLENARIA DPO/RS N2 1470/2022, no qual é prevista a
contratagao — através de Projeto Especial — de servigo para Andlise, diagndstico e implantagdo de
melhorias em infraestrutura de Tl e a auséncia de profissional especifico a essa finalidade no ambito
de servidores do CAU/RS, justificamos a contratacdo nos argumentos a serem apresentados com base
nas premissas apresentadas a seguir.

E de conhecimento comum que a Tecnologia da Informagdo se tornou estratégica para a
implementac¢do de projetos em todos os planos nas organizagdes atuais e dessa maneira, faz-se
necessdrio que possamos utilizar as melhores praticas para atender aos anseios apresentados por
esta organizacao, otimizando custos e trazendo resultados permanentes.

Nos ultimos anos a pandemia ocorrida tornou célere os processos evolutivos que antes poderiam ser
realizados com maior cadéncia, trazendo novas dificuldades e possibilidades apresentadas pelo
trabalho remoto, bem como pela opgao do trabalho hibrido e questdes relacionadas a mobilidade, as
quais foram abordadas pelo questionario e conclusdes apresentadas no PDTI.

E necessario comunicar que itens como sistemas operacionais, principalmente dos servidores de rede,
bem como softwares aplicativos também precisam de atencdo, pois estdo no final do respectivo prazo
técnico de validade oferecido pelas empresas fornecedoras, o que nos faz ter que tomar a decisdo por
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quais softwares devemos optar a fim de que possamos implementar as caracteristicas técnicas
desejadas para tender as novas demandas.

Incluimos nessas necessidades a substituicdo dos nossos servidores de rede, que sdo responsaveis por
autenticar usudrios, conferir aspectos de seguranca, prover a guarda de arquivos, além de possuir as
capacidades de virtualizacdo e utilizacdo de servidores virtualizados, necessarios a manutencao das
atividades do CAU/RS, os quais também estdo chegando ao final do prazo de garantia estendida, sem
a qual torna-se arriscado manté-los, sendo necessaria sua substituicdo.

E importante mencionar que nos Gltimos anos desenvolveu-se rapidamente a cultura de trabalhar,
ndo somente a partir de qualquer local que possibilite conectividade, mas também a partir de
qualquer tipo de dispositivo, sendo necessdrio a disponibilizacdo de arquivos em ambientes que
permitam aos usudrios acessa-los com a devida disponibilidade e seguranca necessdrias. Para isso ha
a nogdo de computagdo em nuvem, através da qual é possivel oferecer tais caracteristicas.

Devemos considerar também a caracteristica que a forma de trabalho tem tomado, uma vez que
temos a partir de entdo ndo somente os quatro escritorios regionais geograficamente dispersos,
funciondrios atuando a partir de localidades remotas, conselheiros, outros colaboradores que possam
fazer parte de atividades, bem como a implementacdo do Espaco do Arquiteto, no primeiro
pavimento da Sede do CAU/RS, e todos esses ambientes e possibilidades devem permitir que
possamos recuperar e usar as informagGes em completa seguranca. Para isso é necessario que
possamos reestruturar légica e fisicamente nossa rede local e permitir a implementacdo de novos

modelos de seguranga e comunicac¢do entre os todos os entes do processo.

Considerando a seguranga da informagdo, a partir da forma com a qual os servidores, sistemas de
arquivos e solucbes forem sendo aplicadas é necessario também que seja estabelecida nova politica
de copias de seguranca e procedimentos para andlise de risco e recuperacdo de servicos, cuja
finalidade é garantir que possamos nos proteger ou mesmo nos recuperar de possiveis perdas, com o
minimo de tempo necessario ao reestabelecimento das atividades.

2.4.2 Monitoramento e avaliagdo:

O monitoramento e avaliagdo serdo realizados pelo(a) gestor(a) e pelo(a) fiscal do contrato,

designados especificamente para este fim, por portaria presidencial.

2.1 Se necessdria a abertura de edital para a realizagao do projeto, informar:

2.1.1 Objeto do edital:

2.1.2 Justificativa e vinculacdo a plataforma de gestao:

2.1.3 A quem se destina:

2.1.4 Valor global:

2.1.5 Previsdo de n? de cotas (se houver): 2.1.6 Valor maximo da cota:

2.1.7 Previsdo do prazo de duragdo do edital: [més/ano] a [més/ano]
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3. Objetivos

3.1 Gerais:

Adequar o CAU/RS com uma infraestrutura robusta, com planejamento para a continuidade da
prestacdo de servico dos Colaboradores do CAU/RS para os Arquitetos e Urbanistas, académicos de
Arquitetura e Urbanismo e sociedade e geral.

3.2 Especificos:

Contratagdo de uma empresa que possua experiéncia nas areas de redes, infraestrutura, servidores e
procedimentos com a finalidade de realizar uma analise do ambiente existente, considerando os pontos
de riscos atuais, de modo que nos seja apresentado um diagndstico e um plano de implementagdo
condizente ndo somente com a realidade do CAU/RS, mas também com as boas praticas e tecnologias
de mercado. E ainda objetivo dessa contratacdo a execucdo de atividades que estejam contempladas
na descricdo do objeto, de acordo com o plano estabelecido e dentro dos critérios apontados, sendo
obrigatdria a transferéncia de conhecimento aos funcionarios do CAU/RS para a posterior manutencdo

dos servicos executados.

4. Metodologia

4.1 Forma de execugdo das atividades do evento, dos projetos e de cumprimento das metas.

Para que possamos atender a todos os aspectos levantados, objetivamos a contratacdo de uma
empresa que possua experiéncia nas areas de redes, infraestrutura, servidores e procedimentos
alicercado nas boas praticas e tecnologias de mercado.

A empresa fard um trabalho dentro das dependéncias do Conselho e, conforme contrato firmado entre
as partes, algumas também por meio virtual, envolvendo o quadro de empregados. A contratacdo
pretendida abrange a prestacdo de servicos de natureza a ser enquadrado no conceito de servico
comum, de que tratam a Lei n.2 10.520/2002 e o Decreto n.2 10.024/2019, por possuir padrdes de
desempenho e caracteristicas gerais e especificas, usualmente encontradas no mercado, podendo,
portanto, ser licitado por meio da modalidade Pregdo, na forma eletronica, tendo como critério de

julgamento o menor preco global.

5. Metas, Atividades e Entregas

5.1 Descrigdo das metas a serem atingidas:

5.2 Descrigdo das atividades planejadas para o atingimento das metas:

5.3 Resultados esperados:
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5.4 Indicadores para a aferi¢cdo do cumprimento das metas:

5.5 Entregas geradas ao final do projeto, se houver (Ex. artigos publicados, gravagdes de

conferéncias, matérias em sitio de internet, etc.):

Etapa 1 - Diagndstico
Armazenamento e servidores

Atividade

Entrega

Realizar o diagnéstico do modelo de
armazenamento utilizado no ambito do CAU/RS;

Identificar as necessidades relativas a
capacidade ocupada e capacidade
sugerida;

Identificar os modelos de armazenamento
utilizados (local e em nuvem), esquemas de
particdo de disco locais, e outras caracteristicas
de armazenamento;

Diagnosticar possiveis pontos de falha
ou laténcia e sugerindo melhorias;

Analisar esquemas de licenciamento de sistemas
operacionais para servidor, propondo ajustes e
melhorias;

Propor ajustes e melhorias, para que o
ambiente possa estar regularizado e de
acordo com as licengas mais adequadas;

Suporte a virtualizacdo de servidores, analisando
as implementacbes de maquinas virtuais
atualmente em uso;

Propor melhorias e melhores praticas,
com o objetivo de criar um ambiente
replicado minimamente tolerante a
falhas;

Diagnosticar os servidores de rede, com a
finalidade de substituir os servidores atuais,
considerando para a configuragdo os seguintes
fatores:

Garantia minima de 5 anos e possibilidade de
extensdo de garantia do fornecedor em mais 5
anos;

Possibilidade de utilizar o sistema operacional
atualmente licenciado ou outro que o venha a
substituir;

Adequacado do espago de armazenamento, com
previsdo para 10 anos de capacidade,
respeitando o modelo de armazenamento
sugerido (nuvem, local ou hibrido);

Adequacdo para utilizagdo do mesmo ambiente
operacional de servidores virtualizados,
permitindo a expansdo ou readequacao;

Propor configuracao de servidores de
rede;

Solugao de Firewall

Atividade

Entrega
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e Analisar as configuracbes atuais do
firewall, propondo melhorias que
venham a trazer melhor seguranca;

e Analisar a possibilidade de configurar
failover de links de internet;

e Analisar a disponibilidade de servigcos
agregados e riscos envolvidos na
transi¢do para failover;

e Anadlise do ambiente operacional do CAU

/RS, inclusive sua rede local e considerando

a conectividade dos escritérios regionais e

necessidades de conexdao com servicos do

CAU/BR;

e Analisar e diagnosticar melhorias, sugerindo
solucbes de appliance do tipo Next

Firewall PFSense

Sugestdo de solucdo para Firewall NGFF com Generation Firewall (NGFW), que
possiveis solucdes de Appliance para a sede e contemplem minimamente as seguintes
regionais; caracteristicas:

v' Permitir a operacdo como gateway de
borda/firewall para a rede local;

v Permitir a configuracdo de no minimo dois
links de internet em composig¢do de faillover

v'Implementar solucdo de VPN entre a Sede do
CAU/RS, escritorios e usudrios remotos;

v’ Permitir a integracdo com solu¢do de
antivirus em uso;

Rede local e conectividade de escritérios

Atividade Entrega
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e Considerar 0s equipamentos de
conectividade existentes, pontos de falha,
riscos e problemas da rede fisica e I6gica;

e Identificar e analisar situagdo  de
configuracgdo de VLAN's;

e Identificar riscos e problemas existentes nos
pavimentos 149 e 159;

e Identificar necessidades advindas da
implementacao de rede cabeada
estruturada, rede Wi-Fi, equipamentos de
conectividade e configuracdo logica de

Analisar e emitir diagndstico da situagao da VLAN's prevendo a inclusdo do andar Térreo;

rede local atual; e Para os itens de de rede existentes,
considerar a necessidade de prover
conectividade para telefonia IP, cdmeras de
seguranca, ponto rede deverdo ser
identificados os equipamentos eletronico e
outros dispositivos;

e Diagnosticar e prever riscos de seguranca;

e Identificar pontos falhos e procedimentos
para mitigar os possiveis problemas advindos
da implementagdo atual, propondo
melhorias na infraestrutura de redes, fisica
ou légica;

e Sugerir a forma mais adequada para
implementacao;

Analisar a necessidade de implantagdo de DMZ
no dambito do CAU/RS

Analisar e identificar meios para . -
. . o e Avaliar as solugdes de mercado e
interconectividade da Sede aos Escritorios L. L.
. descrever as caracteristicas necessarias e
Regionais L.
os beneficios;
Backup
Atividade Entrega
e Verificar se os itens programados para as
cOpias contemplam todos os arquivos
Analisar os procedimentos de backup; necessarios a manutengdo das atividades do
CAU/RS;
e Analisar os procedimentos de backup
para maquinas virtuais;
Diagnosticar pontos de falha; e Propor melhorias;

Etapa 2 — Execugao
Armazenamento e servidores

Atividade Entrega
Com base no diagndstico: e Executar os ajustes necessdrios de
Executar os ajustes necessarios de Configuracdo e redefinicdo  de
Configuracdo e redefini¢cdo de parametro; parametro;
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e Configuracdo e redefinicdo de parametros,
unidades  organizacionais e  outras
configuragdes relativas ao Active Directory;

e Readequacdo de politicas de Grupo,
considerando as melhores praticas para a
utilizacdo tanto em rede local, como através
de VPN;

e Configuracdo de servidores virtualizados
para atender as necessidades de melhorias
apontadas na etapa de diagndstico,
inclusive realizando as configuragGes
necessarias nos servidores hospedeiros,
realizando a implementacdo da replicacdo
dos servidores virtualizados entre os hosts
fisicos;

e Implementar servidor Windows Update
Service (WSUS);

e Corrigir problemas de configuracdo de
software nos servidores, de acordo com o
apontamento da etapa de diagndstico;

e Realizar a documentacdo dos itens
descritos, tanto na etapa de diagndstico,
levantando possiveis aspectos criticos e
vulnerabilidades do ambiente, bem como
“As built” da execucdo das configuracées
sugeridas;

e Analisar e propor alteragdes necessdrias nos
servicos de DNS, DHCP, NTP e outros
servicos e protocolos para atender as

necessidades especificadas na
reconfiguracdo da rede local e distribuida
(VPN);
Solugao de Firewall
Atividade Entrega

e Executar melhorias que venham a trazer

Com base no diagnéstico:
melhor seguranca;

Executar os ajustes necessarios de . - !
. ~ I N e Atualizar a versdo do firewall Pfsense
Configuracdo e redefinicdo de parametro do L - ,
para a ultima versdo estavel,
Pfsense;

e Permitir que o trafego possa ser
automaticamente redirecionado do link
principal para o link alternativo de forma
automatica;

e Realizar a documentac¢do da solugao.

Configurar failover de links de internet;

Rede local e conectividade de escritorios

Atividade Entrega
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e Implantagdo de DMZ no dmbito do CAU/RS,
executando a configuracdo da sugestdo
proposta;

e Execucdo de correcdo de problemas de
configuragdo de Switches, access points e
demais ativos de rede;

e Documentar a implementacdo da
reconfiguracdao da rede local “as built”,
mantendo documentacao fisica e légica
da solucdo proposta;

De acordo com as possibilidades atuais, propor
adequacgdes e executar;

Backup

Atividade Entrega

e Realizar teste de restauracao;

e Criar procedimento para recuperagao
de desastres, prevendo a situacdo de

Procedimento de Backup recuperar completamente do zero a
instalagdo do ambiente operacional do
CAU/RS em um novo servidor;

e Documentar a execugao de melhorias;

Etapa 3 — Documentagdo e capacitagdo da equipe técnica

Atividade Entrega

e Documentar a execugao e treinamento

D taca trei t
ocumentagdo € treinamento da equipe técnica da TIC do CAU/RS.

6. Cronograma de execugao fisica das atividades

Descrigdo da Indicador fisico Duragdo
Atividade
Atividade Unidade | Qtde Inicio Término

Apresentagdo da
proposta do Projeto
Especial CAU no
Interior, intitulado

~ para fins de
Apresentagao e divulgacio, de
Aprovacdodo | | ’ 2 1 17/01/2023 27/01/2023
Projeto Especial Run'105 da
Arquitetura e
Urbanismo”, na CPFi-
CAU/RS, no CD-
CAU/RS e na
Plenaria);
Reunido de
Reunido de alinhamento com Até 05 (cinco) dias
Alinhamento e empresa vencedora 1 1 apos a assinatura Abril/2023
Apresentagao do certame, para do contrato

apresentacao das
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necessidades e
desenvolvimento do
cronograma oficial
do trabalho.
Entrega do
cronograma Até 05 (cinco) dias '
detalhado por apos reunido de Abril/2023
produto a ser alinhamento
entregue
Até 15 (quinze)
dias apods
Etapal- .
. L L. aprovagéo Ma|0/2023
Diagndstico
cronograma
entregue
01 (uma) reunido
Reunides de semanal durante o
Maio/2023
monitoramento periodo de
execucdo da etapa
Etapa 2 — Execugdo Até 45(quarenta e
diagnosticadas e _ Junho/2023
- assinatura do
possiveis de
alteracdes contrato
01(uma) reunido
Reunides de quinzenal durante
monitoramento a execucao da
etapa
Até 06 (seis)
Etapa 3 - i
. meses apos a
Documentagao e inat q
assinatura do
Capacita¢do dos Outubro/2023
_ contrato
técnicos da TIC do .
(simultaneamente
CAU/RS. o B
a implantacdo)
Reunido de Até 15 (quinze)
fechamento e dias apds a Novembro,/2023
avaliacao das conclusao das
entregas etapas
7. Previsao da receita e da despesa
Receita Total Valor mensal Valor anual
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Despesa Total Valor mensal Valor anual

Item 01 — Contratacao
de suporte Técnico
especializado em
Redes e Servidores
Etapa 1 - Servigo
técnico de Diagndstico
da situacdo atual e

projetada dos

servidores, rede e

atividade

complementares que

compoe a

infraestrutura no

CAU/RS. RS 150.000,00 RS 15.000,00 RS 150.000,00

Etapa 2 — Execugado dos
Servigos necessarios
identificados no
diagndstico.

Etapa 3 -
Documentacdo de
todas os servicos
realizados,
treinamento dos
funciondrios da TIC e
documentacdo técnica
para as futuras
aquisicoes

8. Cronograma de desembolso (RS)
Valor total do projeto:
CAU/RS — RS RS 150.000,00 (Cento e Cinquenta Mil Reais)
Meta 12 més 29 més 32 més 42 més 52 més 62 més
RS 15.000,00 RS 15.000,00 = R$ 15.000,00 RS 15.000,00

Meta 72 més 82 més 92 més 1092 més 112 més 122 més

RS$ 15.000,00 RS 15.000,00 RS 15.000,00 RS 15.000,00 @RS 15.000,00 RS 15.000,00

9. Detalhamento da aplicagdao dos recursos financeiros

Tipo Valor total por
Descrigao da despesa (1 a 6 - conforme tipo de despesa
legenda abaixo) (RS)
Material de consumo 1
Ex.: 100 Blocos para anotacdes, material de expediente
Servicos de terceiros — Pessoa Fisica 2

Ex.: didrias, Palestrante
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Servigos de Terceiros — Pessoa Juridica 3 RS 150.000,00
Ex.: Agéncia de publicidade, empresa de eventos

Custo indiretos

Ex.: Percentual de energia, telefone, internet, etc. 4

alocado ao projeto

Equipe da proponente encarregada pela execugao 5

Ex.: Percentual alocado ao projeto

Equipamentos e materiais permanentes 6
Total Geral | RS 150.000,00

Total por tipo de despesa:
01 -RS 0,00

02 -R$ 0,00

03 -R$ 150.000,00

04 —RS 0,00

05 -R$ 0,00

06 —RS 0,00

Legenda para os tipos de despesa:

01 - Material de consumo;

02 - Servicos de Terceiros — Pessoa Fisica;

03 - Servicos de Terceiros — Pessoa Juridica;

04 - Custo indiretos (percentual de energia, telefone, internet, etc. alocado ao projeto);
05 - Equipe da proponente encarregada pela execugdo (percentual alocado ao projeto);
06 - Equipamentos e materiais permanentes.

Porto Alegre, 17 de janeiro de 2023.

Josiane Cristina Bernardi

10. Aprovagio do plano de trabalho pelo CAU/RS (assinalar com “X a opgdo desejada).

Aprovado pela Comissdo de Planejamento e Finangas.
DELIBERAGAO CPFI-CAU/RS N2 XXXX/XXXX

Aprovado com as seguintes ressalvas:

1.

2.

DELIBERACAO CPFI-CAU/RS N2 XXXX/XXXX

Rua Dona Laura, n° 320, 14° andar, bairro Rio Branco - Porto Alegre/RS - CEP: 90430-090 | Telefone: (51) 3094.9800 | www.caurs.gov.br



3 SERVICO PUBLICO FEDERAL
m R S Conselho de Arquitetura e Urbanismo do Rio Grande do Sul

Reprovado.
DELIBERAGAO CPFI-CAU/RS N2 XXXX/XXXX

Porto Alegre, XX de XXXX de XXXX

[NOME E ASSINATURA DO/A COORDENADOR/A DA CPFI-CAU/RS]
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		2023-01-26T14:50:46-0300
	TIAGO HOLZMANN DA SILVA:60092955053




